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Abstract   
Background & Purpose: The importance of information risks and the 
protection of the organization's information assets has required the creation of a 
type of information security management system appropriate to the level of 
information. Based on this, in the current research, the design of the IT security 
management model is discussed with the approach of the professional ethics 
policies of the employees. 
Methodology: This research has a mixed approach. Thematic analysis strategy 
was used in the qualitative part and survey strategy was used in the quantitative 
part. Data collection was done in the qualitative part using interviews and in the 
quantitative part with the help of a questionnaire. A number of 12 semi-
structured interviews were conducted with two groups of academic and academic 
experts and executive experts until reaching theoretical saturation. After 
implementing the text of the interviews in the Max Coda software, through the 
theme analysis technique based on Etride and Sterling's approach, the research 
data were analyzed in three stages of basic, organizing and comprehensive 
themes. The statistical population of the quantitative part included municipal 
managers and experts, and 384 questionnaires were distributed and analyzed 
among them. 
Findings: The research findings were organized into 6 comprehensive themes of 
professional ethics, commitment and responsibility, creativity and innovation, 
human resource management, human resource performance and organization 
structure, and 24 organizing themes and 244 basic themes. Quantitative data 
analysis indicated the proper fit of the model and confirmed it. 
Conclusion: Ethical behavior of employees is very important in the field of 
information technology security. If employees do not follow the policies and 
ethical principles, it may lead to data or systems security breaches. Behavioral 
monitoring can remind employees of the policy and put them on the correct 
behavioral path. 
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هاي دفاعيمديريت نوآوري در سازمان فصلنامة  
٢٦٧٦-٧١١٢شاپاي انتشار:   

٢٢ شمارة ،٦دورة  
١٤٠٢  زمستان  

٣٤٢-٩٢٠  صص  ت ير يدانشكده مد 

  مبتني بروري اطلاعات ا مديريت تأمين امنيت فن الگوي اي آميخته از مطالعه
 اي هاي اخلاق حرفهمشيخط

 ٤بهروز بيات، ٣تقواييرضا ،  ٢پورمنصور اسماعيل، ١اسفنديار  مصطفي

 چكيده
سيستم  ايجاد نوعي  سازمان    هاي اطلاعاتيو حفاظت از دارايياطلاعاتي  هاي  ريسك  اهميتزمينه و هدف:  

بر اين اساس، در پژوهش حاضر به  را الزامي نموده است.  سطح اطلاعاتي  متناسب با  مديريت امنيت اطلاعات  
الگوي فن  طراحي  امنيت  تأمين  اطلاعات  امديريت  رويكردوري  حرفه مشيخط   با  اخلاق  كاركنانهاي    اي 

 شود.پرداخته مي 
و در   تحليــل مضــموندر بخش كيفــي از راهبــرد  .  است  آميختهداراي رويكرد  پژوهش  اين    شناسي: روش

و در بخش مصاحبه  بخش كيفي با استفاده از  در  ها  گردآوري داده  .بخش كمي از راهبرد پيمايشي استفاده شد
اي (گلوله گيري زنجيرهروش نمونهساختار يافته با  مصاحبه نيمه  ١٢شد. تعداد  كمي به كمك پرسشنامه انجام  

پــس از   انجام شــد.انشگاهي و خبرگان اجرايي  دو گروه خبرگان علمي و دتا رسيدن به اشباع نظري با  برفي)  
اترايد و  كرديرو  مبتني برمكس كودا، از طريق تكنيك تحليل مضمون  ها در نرم افزارسازي متن مصاحبهپياده

جامعــه آمــاري  .تحليل شدند  فراگيرو    دهندهسازمان  مضامين پايه،  هاي پژوهش در سه مرحلهاسترلينگ، داده
 پرسشنامه بين آنان توزيع و تحليل گرديد.  ٣٨٤كارشناسان شهرداري بود و تعداد  بخش كمي شامل مديران و 

پذيري، خلاقيــت و اي، تعهــد و مســئوليتاخــلاق حرفــهمضمون فراگيــر    ٦  در    هاي پژوهشيافته  ها: يافته
 ٢٤٤دهنــده و  ســازمان  مضــمون  ٢٤نوآوري، مديريت منابع انساني، عملكرد منابع انساني و ساختار سازمان و  

 هاي كمي حاكي از برازش مناسب الگو و تاييد آن بود. تحليل داده .سازماندهي شدندپايه  مضمون
برخــوردار اســت. اگــر   ياديز  تيلاعات از اهموري اطافن  تيامن  نهيكاركنان در زم  يرفتار اخلاق  گيري: نتيجه 

منجــر  هاســتميس ايها داده تينكنند، ممكن است به نقض امن  يرو يپ  يو اصول اخلاق  هامشيكاركنان از خط
ها را در مســير صــحيح ها يادآوري كند و آنمشي كاركنان را به آنتواند خطپايش و نظارت رفتارها ميشود.  

     رفتاري قرار دهد.
 اي. مشي اخلاق حرفه مديريت تأمين امنيت فناوري اطلاعات، خط ها: كليدواژه 

از  مطالعه ).  ١٤٠٢(  . بهروز  ،بيات  و   تقوايي، رضا؛  پور، منصوراسماعيل ؛  مصطفي  ،اسفنديار  استناد:  آميخته  اي 
فن  الگوي امنيت  تأمين  اطلاعات  امديريت  بروري  حرفه مشي خط  مبتني  اخلاق  مديريت فصلنامه  .  ايهاي 

  .٢٣٤-٢٠٩)، ٢٢(٦،  دفاعيهاي نوآوري در سازمان 
 

. همـدان، ايـران ، دانشـگاه آزاد اسـلاميواحـد همـدان،  اطلاعات، گروه مـديريت، دانشجوي دكتري مديريت فناوري . ١
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  مقدمه
اثربخشــي، شــفافيت و پاســخگويي در هاي اطلاعاتي باعث بهبود كــارايي،  استفاده از سيستم

هر سازماني بايد يك بر اين اساس،    ).٣٢٠٢،  ١(آنديتا و آديتيا  شودرابطه با حكمراني خوب مي
هاي سيستم مديريت امنيت اطلاعات را بر اساس سطح اطلاعاتي ايجاد كند كه بتواند ريسك

 ).  ١٣٩٧د (رضواني، هاي اطلاعاتي را مديريت كنسازمان و حفاظت از دارايي  اطلاعاتي
فناوري اطلاعات با استفاده از علــوم مختلــف توانســته اســت در مــدت زمــان كوتــاهي 

ايــن فنــاوري كشــورهاي مختلــف را در . اطلاعات مهمي را در اختيار انواع جامعه قــرار دهــد
. با اين حال، اگــر هنگــام )٢٠٢٣و همكاران،  ٢(ديراني سراسر جهان به هم متصل كرده است

تواند بســيار خطرنــاك باشــد. از پيشرفت و يادگيري آن به ايمني او توجه نكنيم، مي  تماشاي
پــذيري هاي ارتباطي، آسيبسوي ديگر، با افزايش توسعه فناوري اطلاعات و گسترش شبكه

شــود هاي اجراي تهديدات مذكور دشــوارتر مــيتوانايي تبادل اطلاعات افزايش يافته و روش 
رو، حفظ ايمنــي فضــاي تبــادل اطلاعــات از مهمتــرين اين ). از٢٠١٧ و همكاران، ٣ران(نيك

محققان بر اين باورند كــه اكثــر   شود.اهداف توسعه فناوري اطلاعاتي و ارتباطي محسوب مي
هــاي زيــادي را صــرف توســعه فنــاوري ها بدون توجه به خطرات اين فناوري هزينــهسازمان

هاي موقتي مانند نصب آنتي ويروس و فــايروال كنند و اغلب با اجراي استراتژياطلاعات مي
شــوند ولــي كه خسارت بيشتري متحمــل مــي  صورتي  سعي در حفاظت از اطلاعات دارند. در

 بــه اطلاعــات سيســتم). ٢٠١٥، ٤دهنــد (ايمــتمتأســفانه همچنــان ايــن روش را ادامــه مــي
 بســتگي  سازمان  درون  افراد  و  هارويه  ها،كنترل  ها،داده  افزاري،نرم  افزاري،سخت  هايسيستم

 حفــظ  كارآمــد بــراي  اطلاعــات  مــديريت  سيســتم  و  كــافي  مديريت  به  عناصر  اين  همه  دارد
 خاصــي  امنيتــي  هــايكنترل  بــا  هاويژگي  اين  و  دارند  نياز  مربوطه  سازمان  محرمانه  اطلاعات

 ).  ١٤٠٢گيرند (عيدي و همكاران،  مي قرار محافظت مورد
ترين متغيــر در يكــي از عمــدهبــه عنــوان  اي توسط مديران  امروزه رعايت اخلاق حرفه

هــا بــه اهميــت تزريــق ناهاي اخير مديران سازمگردد. در دههها شمرده ميناموفقيت سازم
اكنــون خــوب انــد و  ها بيش از پيش پــي بــردهناهاي حياتي سازمنااي در شرياخلاق حرفه

يكي از عوامل ثبات سازمان و نيل بــه اهــداف غــايي آن به عنوان  دانند كه عنصر اخلاق  مي
گــذار در ميــان كاركنــان ترين اصول ايجاد ارتباطات سالم و اثراست. همچنين يكي از اساسي

 
1. Andita and Aditya 
2. Dhirani 
3. Nikrerk  
4. Emmett 



 ٢١١/  مشي... خط مبتني بروري اطلاعات امديريت تأمين امنيت فن  اي آميخته از الگويمطالعه 

. امــا )١٤٠٢(دوســتي،    هاستنااي توسط مديران سازمها، رعايت اصول اخلاق حرفهناسازم
جهان امروز به دليل گسترش روزافــزون فنــاوري و برقــراري وســيع ارتباطــات در محــيط در  

هــاي آشنايي بــا اصــول و تكنيــك توجه به ابعاد معنوي و روحي انسان و عدممجازي و عدم  
هــا نااي، بسياري از اصول اخلاقي در ميان مــديران و كاركنــان ســازممديريت و رفتار حرفه

توجه به ضوابط اخلاقي از سوي آنان باعث بــروز بســياري و عدم   مورد غفلت واقع شده است
هــاي يكي از جنبه  .)١٣٩٦ها شده است. (شفيع پور و ديگران،  نااز مشكلات موجود در سازم

 مهم براي مديريت امنيت اطلاعات، افزايش آگاهي كاربران از امنيت اطلاعات است. 
و تقويــت تــدابير امنيتــي مناســب منجــر   آگاهي مردم از امنيت اطلاعات به تغيير رفتار

سازد تا امنيت فناوري اطلاعات را مورد توجــه قــرار دهنــد كــه بــه شود و افراد را قادر ميمي
هاي سيســتم  ).١٣٩٣ها تبديل خواهد شد (زنجيرچــي و همكــاران،  تدريج به فرهنگ سازمان

اي هستند كه بسياري از هاي پيچيدههاي كاربردي سازمان معمولاً سيستماطلاعاتي و برنامه
ها گيرند. از آنجايي كه سازمان معمولاً به شدت به اين سيستموظايف را در سازمان در بر مي

توانــد صــدمات جــدي و وابسته است، هر نوع عاملي كه عملكــرد آنهــا را مختــل كنــد، مــي
مشــكل هاي اطلاعاتي يــك  ناپذيري به سازمان وارد كند. مشكلات امنيتي در سيستمجبران

هاي اطلاعــاتي و كــاربردي فــراوان ســازمان، مقولــه رايج است و به دليل استفاده از سيستم
هــا حيــات ســازمانو    )٢٠١٨  ،١ها از اهميت بالايي برخوردار اســت (ســاهاامنيتي اين سيستم

هاي اطلاعاتي هميشه در معــرض هاي اطلاعاتي آنها دارد. سيستمارتباط تنگاتنگي با سيستم
ها و قطع خدمات هستند. براي حل يك مشكل امنيتــي، يــك ها، تغيير دادهت دادهخطر سرق

شركت بايد از دانش، فناوري و قوانين سازماني گسترده استفاده كند و اطمينان حاصــل كنــد 
(يــزدان  گيــردكند، بلكه آنها را نيز به كار ميهاي فني تمركز ميحلكه شركت نه تنها بر راه

ســازد تــا هاي جديد، دولــت را قــادر مــيآميز فناوري). معرفي موفقيت٢٠٢٣مهر و همكاران،  
با توجه بــه اهميــت نقــش مــديريت و    خدمات عمومي كارآمدتري را به شهروندان ارائه دهد

تواند به تغيير امنيت فناوري اطلاعات در حفاظت از اطلاعات سازمان، يكي از عواملي كه مي
هــاي مــديريت امنيــت هــا و برنامــهشود، اجراي سياستهاي اخلاقي سازمان منجر  در ارزش 

). بنابراين اهميت تحقيق جامع در زمينــه اخــلاق ٢٠١٨و همكاران،    ٢(استرگيو  اطلاعات است
 شود. اي و كسب و كار در حوزه مديريت امنيت فناوري اطلاعات مشخص ميحرفه

افــزار، هاي ســازمان (نرمحفاظت از دارايي  ،هدف از مديريت امنيت اطلاعات در سازمان
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افزار، اطلاعات، ارتباطات و پرسنل) در برابر هرگونه تهديد (از جمله دسترسي غيرمجاز سخت
در اين شرايط خلأ .  كاربران) است  و  به اطلاعات، خطرات و خطرات ناشي از محيط و سيستم

هاي ايراني به وضــوح قابــل زمانسازي مديريت امنيت فناوري اطلاعات در بين سامدل پياده
المللــي ارائــه شــده ها و تجربيات بسياري در عرصه بــينمشاهده است. استانداردها، چارچوب

قدمــدي و -آل )،٢٠٢٢( يل هورســا و همكــاران هايهاي موجود در پژوهشاست. مرور مدل
ــاران ــويتو ،)٢٠٢٢( ١همك ــين و س ــاران )،٢٠٢٢( ٢رازيك ــگ و همك  ــ)، ٢٠٢٢( ٣كان روال و آگ
ماندال و   )،٢٠٢١(  ٦سيملامبو و همكاران  )،٢٠٢٢(  ٥ويمركاتي و همكاران  )،٢٠٢٢(  ٤دهركاري
ــدان ــون )،٢٠٢١( ٧كان ــو و جانس ــاس )، ٢٠٢٢( ٨كروت ــارو )، ٢٠٢٢( ٩دي زوي  )، ٢٠٢١( ١٠منب
هاي كــه بــا توجــه بــه وجــود شــكاف  دهدنشان مي)  ٢٠٢١(  لي و چو  ) و  ٢٠٢٢(  ١١فيناروس 

؛ فنــاروي اطلاعــاتخــدمات تــأمين امنيــت  سازي ارتباط بين راهبــردپژوهشي در حوزه مدل
؛ فناروي اطلاعات؛ انتقال خدمات تأمين امنيت  فناروي اطلاعاتطراحي خدمات تأمين امنيت  
فنــاروي تــأمين امنيــت  ؛ بهبود مستمر خدماتفناروي اطلاعاتعمليات خدمات تأمين امنيت 

هايي بــه جهــت ارائــه توصــيه  ينبــود مــدل  ،و اجراي نظام مديريت امنيت اطلاعات  اطلاعات
گيري جهــت مــديريت تــأمين امنيــت فنــاوري اطلاعــات مبتنــي بــر مديران بــراي تصــميم

رت بنابراين مسأله اصلي تحقيق عبــا .شوداحساس مياي كاركنان  هاي اخلاق حرفهمشيخط
هاي اخــلاق مشياست از اينكه الگوي مديريت تأمين امنيت فناوري اطلاعات با رويكرد خط

   چگونه است؟.هاي كشور در شهردارياي كاركنان حرفه

   پژوهش  ةپيشين
در عصر امروز، اطلاعات يك منبع استراتژيك و يــك قابليــت كليــدي شــامل ســاير عناصــر 

كنــار توجــه بــه تــأمين امنيــت   و در  و پرسنل است  كليدي امنيت اطلاعات از جمله فرآيندها
اي شــود چــرا كــه اگــر اخــلاق اطلاعات بايد به جو اخلاقي حاكم بر سازمان نيز توجه ويــژه

توانند از اطلاعات سازمان و موارد امنيتي آن اي كاركنان همسو با سازمان باشد بهتر ميحرفه
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در دســتور كــار  اي كاركنــانو اخلاق حرفه اطلاعاتاز اين رو موضوع امنيت  .محافظت كنند
ق لاها قرار گرفته است تا از استفاده صحيح از اين منبع اطمينان حاصل شود. ترويج اخدولت

 ،آزادي فــردي  ،احترام اصــيل و نامشــروط آدمــيمانند  عمده  هاي  ت هدفلاعادر فناوري اط
هاي اطلاعاتي هميشه در سيستم).  ١٤٠٢ست (دوستي،  ا  را داراداري  امانتو    عدالت اجتماعي

ها و قطع خدمات هستند. براي حل يك مشكل امنيتي، ها، تغيير دادهمعرض خطر سرقت داده
يك شركت بايد از دانش، فناوري و قوانين سازماني گسترده استفاده كند و اطمينــان حاصــل 

 گيــردنيــز بــه كــار مي كند، بلكه آنهــا راهاي فني تمركز ميحلكند كه شركت نه تنها بر راه
 ).  ٢٠٢٣(يزدان مهر و همكاران، 

نيز   اطلاعاتموازات گسترش شبكه محلي و سراسري، تهديدات و سرقت و تخريب    به
، حفاظت و اطلاعاتكه شايد يكي از مهمترين مسائل در عصر    طوري  بهاست؛    افزايش يافته

دليــل پيچيــدگي زيــاد، بــا   به  اطلاعاتبحث مديريت امنيت    ).٢٠٠٤(ميوالد،    امنيت آن است
شود كه اين مباحث در راســتاي فــراهم آوردن چــارچوب، انگيز زيادي مواجه ميمسائل بحث

 ).٢٠٠٥  (چــاو،در سازمان اســت    اطلاعاتسازي امنيت  هايي براي بهبود پيادهروش و فناوري
كنــد اطلاعــات مطــرح ميرا براي مديريت امنيــت  زير  پارامتر اساسي    يازده)  ٢٠٠٩(  آلفانتوخ

 )؛  ١٣٩٦(قربان زاده و همكاران،
اينكه چگونه يك موسسه قصــد و نيــت خــود را بــا تأكيــد بــر   :هاي امنيت اطلاعاتسياست

تمايــل بــه   ســازماناداري آن    دارد، بدين معني اســت كــه در بدنــهامنيت اطلاعات بيان مي
ي مــديريت و كاركنــان را مش ــها خط. ايــن سياســتاســتسازي اطلاعات قابل مشاهده  امن

 .دهدرا شكل مي آنانهاي  مشخص كرده و اولويت تلاش 

سياست تعريف شده براي امنيت سازمان جهت كاهش ريسك   :مديريت ارتباطات و عمليات
هاي هــا، مســئوليتعمليــاتي، كنترل فرآينــدهاي امنيت و اطمينان از طريق ارزيــابي صــحيح

 .استتعريف شده دقيق و ...  
هاي فرآيندي تجميعي كــه مرزهــا و سيســتم :هاي اطلاعاتي مالكيت، توسعه و مديريتسيستم

هاي اطلاعــاتي اطلاعاتي فني را تعريف كرده و با مالكيت و توسعه آخرين نگهداشت سيستم
 .شودشروع مي

هــا و سيستمي است كه احراز هويت را براي كنترل دستيابي به محــدوده  :كنترل دسترسي
كــامپيوتر را   هاي اطلاعاتي بــر پايــهيك موجوديت فيزيكي يا همان سيستم  منابع موجود در

 .سازدپذير ميامكان
ساختاري متعلق به سازمان است كه اجــراي امنيــت اطلاعــات   :ازماندهي امنيت اطلاعاتس
الزامات مديريتي براي امنيت اطلاعات، هماهنگي امنيت اطلاعات، فرآيند احراز هويت   شامل
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شــامل دو شــاخه كلــي داخــل   و  نمايــدت پردازشي اطلاعاتي را ســازماندهي مــيبراي امكانا
 .استسازماني و شركاي خارجي  

بندي و تنظيم مالكيت براي مبتني بر اين ايده شناسايي، پيگيري، دسته  :هامديريت دارايي
و از اين جهت مهم است كه اطمينان خاطر حاصل شود كــه   استهاي سازماني  اغلب دارايي

 .طور مناسبي مورد حفاظت قرار خواهند گرفت ها بهييدارا
بينــي و فــراهم شــده اي است كه براي حوادث پــيشبرنامه :مديريت حوادث امنيت اطلاعات

است. از ديدگاه مديريتي، شناسايي منابع مورد نياز بــراي جلــوگيري از بــروز حــوادث امنيتــي 
 .نمايدجلوگيري مي در آينده. مديريت مناسب حوادث از بروز رخدادهاي امنيتي است

اطمينان از استمرار عمليات تجاري در شرايط غير نرمال   براي  كسب و كار:مديريت استمرار  
نماينــد. ها آمادگي مؤسسات را براي بازيابي سريع در شرايط خاص تضــمين مــي. برنامهاست

بــراي ســهولت چنين مديريتي باعث كاهش تأثير شرايط نامناســب شــده و امكانــات لازم را  
 .سازندعمليات حين و بعد از شرايط اضطراري فراهم مي

براي اطمينان از اينكه تمــام كاركنــان اعــم از پيمانكــاران و كــاربران   :امنيت منابع انساني
هاي حساس همگي ملزم به درك نقــش و مســئوليت كارهــا و وظــايف خــود بــوده و در داده

 .بايدخاتمه ميصورت فسخ قرارداد كاري، دسترسي به منابع 
هــا و هــا، ســاختمانگيــري بــراي حفاظــت از سيســتممعيار اندازه  :امنيت فيزيكي و محيطي

كــه   طــوري  هاي مرتبط براي مقابله با تهديدات درگير با محيط فيزيكي بــوده، بــهزيرساخت
 هســتنداطلاعــاتي    هــايهايي كه مسئول نگهــداري اطلاعــات و سيســتمها و اتاقساختمان

ظت از آن محيط را داشته باشند. ايــن كــار بــراي جلــوگيري از آســيب ديــدن يــا حفا  قابليت
 .گيردهاي اطلاعاتي انجام ميدسترسي غيرمجاز به سيستم

بخش اول بحث انطباق با قوانين   ؛شوندمسائل اين بخش به دو حوزه تقسيم مي  :انطباق
ي ســازماني وجــود هامتعددي است كه در داخل هر سازمان به صورت مقــررات و نيازمنــدي

 .استهاي امنيت اطلاعات، استانداردها و فرآيندها دارد. بخش دوم نيز انطباق با سياست

ســــازمان در قبــال محــيط  اخلاقــياي مســئوليت هــاي حرفه اخلاق اي؛اخلاق حرفه
محــيط حــق دارد و «  ؛ يعنيمستقيم و غيرمستقيم است و بر اصل حق مردم اســتوار اســت

اساس حقوق و تعهدات و  با محيط بر سازمانرفتار ارتباطي  اي». اخلاق حرفهسازمان وظيفه
اســت   يردكارب  اخلاقاز    ياشــاخه  ياحرفه  اخلاق  ).٢٠٢١و همكاران،  ١(ريابوآ  استوظايف  

 
1. Riabova 
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كسب وكار دارد.  اخلاقتر از عيوس اريبســ يپردازد و مفهوميم در حرفه اخلاقكه به مباحث  
باشــد.   يشــغل  -يفــرد  يتواند در زندگمي  باشد و  يشخص  -يفردي  تواند در زندگمي  اخلاق
 اخــلاقاز    ياســــت. بخــش بزرگ ــاي  حرفه  اخلاقاز    يبخشــي  شغل  اخلاق  ايكار و    اخلاق
 ن،يها ســروكار دارد؛ بنــابراســازمان اخــلاقبا عملكرد  يشغل و يفرد يفراتر از زندگاي  حرفه

 ــرا ن  يســازمان  اخــلاقو    يشــغل  -يفــرد  يزنــدگ  در  اخلاق  ،ياحرفه  اخلاقمفهوم    بــر  در  زي
كــه  است ييهاهياز قواعد و رواي  مجموعه  ،ياحرفه  اخلاق  ).١٣٩٣  ،ياريو    يصانع(  رديگمي

 اخــلاقشــود.  مي  ســازمان  يارتقا عملكرد كــار  باعثي  و سازمان  يتجار  ،يكارهاي  در حوزه
است كه توسط افــراد  يرفتار يو الگوهاها ارزش  ها،هنجاراز   يادربردارنده مجموعهاي  حرفه

 ــمورد حماها  و سازمان  ــو نبا دي ــمجموعــه از بااي حرفــه اخــلاق نياســت. همچن ــ تي  يدهاي
شــده   ميتنظ  رانيتوسط مدها  سازمان  يكم  وي  فيسطح ك  يبه منظور ارتقااست كه    يسازمان
 ).٢٠٢١و همكاران،    ١(كارالينااست 

 تجربيپيشينه  
سازي مركز عمليات امنيت در ســازمان فنــاوري ) در پژوهش پياده١٤٠١راد و ويسي (طاهري

ايــن   شهرداري، اثرات امنيت اندازي مركز عملياتاطلاعات و ارتباطات شهرداري شيراز با راه
مركــز اين  اندازي  امنيت سازمان را بررسي نمودند. راه ها و ارتقاي سطحمركز بر بهبود فرآيند

گرد هــم  فناوري اطلاعات امنيت سازي تهديد آغاز و طي اين فرآيند، مديران شبكه وبا مدل
يند. سپس شكل فرضــي بندي نماآمده تا تهديدات سايبري كليدي را تشخيص داده و اولويت

هــا توان آنه و در نهايت تعيين شد چطور ميدشكل مدل درآوره  هاي ماشيني بها در دادهآن
 را شناسايي و اصلاح نمود.

و اســتقرار   يســنجامكان  يالگــو) تحقيقــي بــا عنــوان  ١٣٩٧وظيفه، مهدي و وكيلــي (
محقــق بــا  اند.انجام داده بيروش فراترك  ياطلاعات بر مبنا  تيامن  تيريمد  ستمياثربخش س

 يهاافتــهيدر موضوع انجام داده اســت و    قيو عم  قيدق  يبازنگر  ب،ياستفاده از روش فراترك
 نــهيپژوهش در زم  ١١٨راستا    نيكرده است. در ا  بيمرتبط را ترك  يو كم  يفيك  يهاپژوهش

 ــارز ياطلاعــات هايستمياطلاعات و س  تيامن  تيريمد  ــپا كــه در هشــد يابي پــژوهش  ٥٥ اني
مربوطه اســتخراج و  يها، ابعاد و كدها) آنايكتابخانه  -ي(اسناد  يمحتوا  ليانتخاب و با تحل

بــر اســاس   ه اســت.شــد  نيــيشــانون تع  يبا استفاده از آنتروپ  كيهر  تيو اولو  تياهم  زانيم
 حياطلاعات، استفاده صــح  يابيباز  تيارزش اطلاعات، قابل  زانياطلاع از م  ق،يتحق  يهاافتهي

 
1. Carauleanu 



 /٢١٦ ١٤٠٢ زمستان ،  ٢٢ ة ، شمار٦ دورة ،هاي دفاعيمديريت نوآوري در سازمان فصلنامه 

 ــاهم بيضر نيشتريب افزارهاماطلاعات و نر  يستيزاز منابع و هم  ــ تي گانــه ابعــاد ده نيرا در ب
 ستميو استقرار اثربخش س نييتع يپژوهش، الگو يهاگام يپس از ط ت،ينها  . درداشت است

 ســتميس  يتيبرنامه حما  يساختار اجرا و طراح  ،ييشناسا  هياطلاعات در سه لا   تيامن  تيريمد
 .گرديده استاطلاعات ارائه  تيامن تيريمد

ها بيان نمودند كه بررسي و تبيين امنيت داده  ) در مطالعه١٤٠١سلحشوري و همكاران (
تــوان آن را اي از جمله عناصري بــود كــه نمينهاهاي رايسازي شبكهامنيت اطلاعات و ايمن

اي و نــهاهاي رايا سازمان در نظر گرفــت. وجــود ضــعف امنيتــي در شــبكهمختص يك فرد ي
نظر از مســئوليت شــغلي آنــان آموزش و توجيه صحيح همه كــاربران صــرف  اطلاعاتي، عدم

گيري هاي لازم براي پيشوجود دستورالعمل  به جايگاه و اهميت امنيت اطلاعات، عدمنسبت  
 ــ  ي مشخص و مدون باهامشيوجود خط  از نقايص امنيتي، عدم ه هدف برخــورد مناســب و ب

موقع با اشكالات امنيتي، مسائلي را به دنبال خواهد داشت كه ضرر آن متوجه همــه كــاربران 
رايانه در يك كشور شده و عملاً زيرساخت اطلاعاتي يك كشور را در معرض آسيب و تهديد 

 دهد.جدي قرار مي

ســي عوامــل مــوثر بــر رعايــت اخــلاق ) تحقيقي با عنوان برر١٣٩٥جعفري و شمسي (
شده توسعه   يزيرفتار برنامه ر  يمدل پژوهش بر اساس تئور  فناوري اطلاعات انجام داده اند.

 يآمــار عــهگر در نظــر گرفتــه شــده اســت. جامليتعــد  ريبه عنوان متغ  تيجنس  ريو متغ  افتهي
 يآوراســت. جمــع  بــوده  يبهشــت  ديتهــران و شــههاي  دانشــگاه  انيشامل دانشجو  ،پژوهش

معــادلات  يابيبا اســتفاده از مــدلها  هيفرضانجام و  پژوهش با استفاده از پرسشنامه  هاي  داده
هــاي ارزش   ،ياعتقــاد  ســتمينشان داد كــه س  پژوهشهاي  افتهي.  ه استآزمون شد  يساختار
هنجــار  ،و نگــرش   ميرمســتقيبه طــور غ  يقانون  طيو مح  يخودباور  ،يشخص  طيمح  ،يشخص

دارنــد  يدارمثبت و معنا رياخلاق اطلاعات تاث  تيبر رعا  ميبه طور مستق  يرفتار  تيو ن  يذهن
 كند.مي ليروابط را تعد نياز ا يبرخ انيدانشجو  تيو جنس

) به شناسايي و بررســي معيارهــاي افــزايش ٢٠٢٢و همكاران (  هورست  در مطالعه هيل
ها اقــدام گرديــد. در ي اطلاعات در شــهرداريكارايي در ارائه خدمات عمومي از طريق فناور

معيارهايي از قبيل شامل ها در شهرداري فناوري اطلاعاتافزايش كارايي  حقيقت نتايج اصلي
هاي خدمات عمومي در زمان توليد خروجي  ،هاي خدمات عمومي با هزينه كمترتوليد خروجي

 .بود هاي خدمات عمومي با كيفيت بهتركمتر و توليد خروجي



 ٢١٧/  مشي... خط مبتني بروري اطلاعات امديريت تأمين امنيت فن  اي آميخته از الگويمطالعه 

) بــه تــدوين مــدلي جهــت تحليــل ارتبــاط بــين ٢٠٢٢(  ١در مطالعه اگاروال و دوركاري
اســاس روش  مشــي امنيــت اطلاعــات بــرانطبــاق خطاسترس شغلي كاركنان و رفتــار عــدم 

ســازي طــرح پيادهشــامل  مشي امنيت اطلاعات  فراتحليل اقدام شد. رفتارهاي اثرگذار بر خط
 .بود امنيت اطلاعات و پشتيباني امنيت فضاي تبادل اطلاعات سازمان

 شناسي پژوهشروش
در و از نظر ماهيت و هدف نيــز از    استاي  كاربردي و توسعه  ، پژوهشيپژوهش حاضر از نوع

و در بخــش   راهبرد تحليــل مضــمون. در بخش كيفي از  قرار دارد  آميخته  هايوهشپژ  طيف
ابتــدا بــا اســتفاده از مطالعــات   در بخش كيفي،  استفاده شد.  كمي از راهبرد توصيفي پيمايشي

اي به بررسي مباني نظري و پيشينه پژوهش پرداخته شــد و در ادامــه بــا اســتفاده از كتابخانه
حبه با خبرگان، نسبت به طراحــي الگــو «مــديريت تــأمين امنيــت هاي ميداني و مصابررسي

اي كاركنان» اقدام شد. در ايــن راســتا هاي اخلاق حرفهمشيخط  با رويكردوري اطلاعات  افن
و بــا اســتفاده از صــورت گرفــت  اشباع نظري    هاي نيمه ساختاريافته بر مبناي قاعدهمصاحبه

ماري دو گروه خبرگان علمي و دانشگاهي و گــروه ي آگيري گلوله برفي با جامعهروش نمونه
مفهوم جديدي ، مصاحبه ١٢. در اين خصوص پس از انجام  انتخاب شدنددوم خبرگان اجرايي  

  ها متوقف گرديد.نشد و مصاحبه كه واجد ارزش افزوده باشد، يافت
 مطالعــه در شــركت بــراي افــرادياقدامات زير براي ارتقاي روايي پژوهش انجام شد؛ 

، انــدداراي تخصــص و تجربــه كــافي در خصــوص موضــوع تحقيــق بــوده كه شدند انتخاب
كه سوابق مشخصي در خصــوص  پژوهشگر توسط كيفي هايداده تفسير و تحليل آوري،عجم

هــاي كيفــي در تحقيــق دارد انجــام ق و سنتدر هم تنيدگي و تجربه زيسته با موضوع تحقي
 متعــدد در ســنت مطالعــات انتشار و مشاوره راهنمايي، اجرايي، سابقه راهنما استاد، شده است

 انجام فرايند، تحقيق تحت نظارت مستمر استاد راهنما انجام شده است فرايند داشته و كيفي

 تواند بر جريانكه مي پژوهشگر علائق ها وارزش ،  شده است گزارش  تفصيل به كيفي مطالعه

اخلاقــي در  ملاحظــات، تاثيرگذار باشد گزارش شــده اســت هاداده تفسير و تحليل آوري،جمع
و... در نظــر  آگاهانه رضايت اخذ با مصاحبه ضبط مطالعه، در داوطلبانه تحقيق همچون شركت

 متوقــف ن به اشباع نظــريرسيد از اطمينان از تنها پس هاداده آوريجمعو  گرفته شده است

 .گرديده است

 هــا، تحليــل دادهاســاس  پايايي پژوهش از ضريب كاپــا اســتفاده شــد. بــر بررسي جهت
 

1. Aggarwal and Dhurkari 
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 .بود مستجرجهدهنده اعتبار كدهاي به دست آمد كه نشان ٠.٧٨شاخص كاپا برابر با مقدار 
 ضريب توافق كاپا  . ١جدول 

 معني داريسطح  تقريب آماره تي  خطاي انحراف  مقدار  شرح 
مقياس  
 توافق

 ٠.٧٨٢ كاپا 
٠.٠٤ ٢.٤١٦ ٠.٢٧١ 

 ٦٣ تعداد موارد معتبر 
دست آمده از مرحله قبل، در اين مرحله با انجام بارهــا مطالعــه و ه  با توجه به مفاهيم ب

بررسي مجدد و فرآيند رفت و برگشت بين مفاهيم و مقــولات، بــا در نظــر گــرفتن مطالعــات 
مختص به هر مقوله، نتايج مطالعات اصلي و اساسي مربوط به آن مقولــه در كنــار هــم قــرار 

بــا   كــودامكسها در نــرم افــزار  ازي متن مصاحبهسادامه پس از پيادهگرفته و تحليل شد. در  
ي كدگذاري به طراحــي الگــوي پــژوهش شيوه  استفاده از راهبرد پژوهشي تحليل مضمون و

  اقدام گرديد.
 ٣٨٤جامعه آماري بخش كمي شــامل مــديران و كارشناســان شــهرداري بــود و تعــداد  

از طريق پرسشنامه گردآوري هاي بخش كمي پرسشنامه بين آنان توزيع و تحليل گرديد. داده
شد. روايي ابزار كمي از طريق روايي محتوا و پايايي آن از طريق ضريب آلفاي كرونباخ تاييــد 

 شد. 

 هاي پژوهشيافته
هاي اخــلاق مشــيوري اطلاعات مبتنــي بــر خطامدل مديريت تأمين امنيت فنتدوين  جهت  
شــد. بعــد از   اقــدامهاي كشور از طريق مصــاحبه بــا خبرگــان  اي كاركنان در شهرداريحرفه

هاي مصاحبه، كــدهاي تحقيــق بــا روش تحليــل مضــمون (تــم) پاسخگويي خبرگان به فرم
كــدهايي هســتند كــه از پاســخ   ٢در جدول  هاي گزارش شده  در واقع، شاخصاستخراج شد.  

 كنندگان مهمتــرينهر يــك از شــركت  ه است.خبرگان به سؤالات فرم مصاحبه استخراج شد
هاي اخــلاق مشــيهاي مدل مديريت تأمين امنيت فنــاوري اطلاعــات مبتنــي بــر خطمؤلفه
با توجه به چارچوب و مراحل ترسيم كردند.    بيانرا  هاي كشور  اي كاركنان در شهرداريحرفه

و تحليل قرار گرفــت شبكه مضامين، نتايج حاصل از مصاحبه با شركت كنندگان مورد تجزيه  
مضــمون   ٢٥٣مضمون ســازمان دهنــده و    ٢٣مضمون فراگير،    ٦و شبكه مضامين تحقيق با  

 شود.مي نمايش داده ٢  پايه شناسايي شد كه در جدول
هاي  مشيشبكه مضامين مدل مديريت تأمين امنيت فناوري اطلاعات مبتني بر خط . ٢جدول 

 شور هاي ك اي كاركنان در شهرداري اخلاق حرفه
 مضامين پايه مضامين سازمان دهنده  مضامين فراگير 

 احترام و كرامت  
 احترام متقابل 

 تواضـع 
 صداقت 



 ٢١٩/  مشي... خط مبتني بروري اطلاعات امديريت تأمين امنيت فن  اي آميخته از الگويمطالعه 

 مضامين پايه مضامين سازمان دهنده  مضامين فراگير 
 عزت و احترام رفتار با  

 حمايت از شخصيت و كرامت 
 آموزش نسبت به برخوردهاي اجتماعي و فرهنگي و خانوادگي

 خود   عداحترام به كرامت انساني را در قوا گنجاندن 

 انصاف و برابري 

 دريافت حقوق و پاداش براساس عملكرد 
 حقوق عادلانه

 رعايت انصاف و عدالت 
 هاي مربوط به حقوق، پاداش و ارتقاي آنان اجراي سياست رعايت عدل و انصاف در 

 اجراي عدالت 
 كاركنانبا  رفتار صادقانه

 رفتار منصفانه
 انجام وظيفهرعايت عدالت در 

 پرداخت حق و حقوق پرسنل با رعايت انصاف 
 برخورد منصفانه و خيرخواهانه 

 آميز  تبعيض و رفتار توهينخودداري از 
 ها عدالت در سازمان

 هاي اجتماعي رعايت ارزش

 حفظ آبروي ديگران 
 شخصي رعايت حريم

 رازداري
 امانتداري

 حفظ اسرار اداري
 رعايت حقوق فردي و اجتماعي 

همدردي و همراهي با  
 ديگران

 درك كارمندان 
 ترجيح منافع جمعي بر شخصي

 انعطاف پذيري مدير 
 پرهيز از خودبيني و خوپسندي 

 در محيط كار  كاركناننيازهاي برآورده ساختن 
 فراهم آوردن تسهيلات و امكانات رفاهي جهت پرسنل سازمان 

مسئوليت تعهد و 
 پذيري 

 پاسخگويي
 ايجاد الزام در مسئوليت و پاسخگويي مديران در قبال تصميمات غلط ايشان

 پاسخگوئي
 پاسخگويي در برابر رفتارها و كارهاي انجام شده 

 وفاداري 

 محيط كار  در سازماني وفاداري يا  تعهد
 تعهد خويشتن مدارانه 

 دلسوزي و خيرخواهياز سر  از سازمان انتقاد
 دلبستگي عضو سازمان به سازمان 

 آگاهي نسبت به تعهد سازماني 
 تعهد 

 بكارگيري افراد امين خداترس و داراي وجدان كار 

 سازماني  خلاقيت و نوآوري 

 پشتيباني و تشويق لازم مديران ، حمايت 
 ساختار سازماني مناسب 

 فضاي خلاق 
 اعطاي اختيار عمل 

دهي هايي در جهت حمايت از نظرات كاركنان و تشويق آنها به ارائه نظر در چارچوب استقرار نظام پاداشتدوين آيين نامه
 مناسب براي پيشنهادات خلاق و استفاده از آنها در امور اجرايي

 شكوفاسازي استعداد كاركنان با حمايت از نظرات و اجراي آنها 
 از اجراي خلاقيت و نوآوري هاي لازم قبل آموزش
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 مضامين پايه مضامين سازمان دهنده  مضامين فراگير 
 ايجاد محيطي امن براي بروز افكار كاركنان 

 تشويق اعضاي تيم به تصميم گيري درباره چگونگي دسستيابي به اهداف 
 استقلال كافي كارمندان 

 اختصاص زمان لازم براي ارائه افكار خلاق 
 برقراري يك سيستم پيشنهادات

 خلاقيت ايجاد واحد مخصوص  
 كردن تشويق تجربه

 هاي يادگيرنده تغيير فرهنگ سازماني در راستاي سازمان
 شناسايي و حذف موانع داخلي 

 فردي 

 نــگاه مثبــت بــه مشــكلات در جهــت بهبود امــور و ارائــه خدمت مفيد
 ريزي مناسببرنامه 

 جايگاه خود آشنايي و داشتن تسلط به حوزه تصديگري و 
 داشتن اطلاعات صحيح و درست 

 انجام وظايف  دراشتياق و انگيزه بالا 

مديريت منابع 
 انساني

 آموزش 

 يادگيرنده هاي تغيير فرهنگ سازماني در راستاي سازمان 
 طراحي و سازماندهي كتابچه راهنماي اخلاق در محيط كار مخصوص سازمان 

 داوطلبانه به يكديگر تمايل كاركنان به كمك 
 هاي آموزشي نگرش مثبت ميان مديران، همكاران و كاركنان نسبت به مشاركت در فعاليت 

 برگزاري كارگاههاي آموزشي و توجيهي 
 پرورش و رشد اخلاق پرسنل و اخلاق مداري در انجام وظايف

 آموزش كاركنان 

منابع  اي توسعه حرفه
 انساني

 با هدف انگيزش هايي اجراي برنامه 
 هيجانيهاي هوش آموزش مهارت

 افزايش كارآيي نيروها 
 ارائه بهترين ابزار ممكن براي انجام كارشان  وري سازمان شامل ايجاد انگيزه در كاركنان وهايي براي بهبود بهرهبرداشتن گام 

 توانمندي دانش، مهارت و بهبود 
 اعضا  دانش توسعه و آموزش تشويق فعالانه

 توسط سازمان هاي نواز فنون فناورياستفاده 
 مزيت رقابتي
 خودشناسي 

 لازم  آگاهي از برخورداري كاركنان
رفتارهاي فراگرفته را در كارشان به طور مؤثر مورد استفاده  اشتياق مديران براي ارائه اطلاعات به فراگيران در اين زمينه كه، چه طور دانش، مهارت و  

 هايي براي فراگيران ايجاد كنند تا محتواي آموزشي را در كارشان به كار گيرند قرار دهند و چگونه فرصت

 اجراي راه كارهاي افزايش كارايي و عملكرد در سازمان 
 نل هاي آموزشي اخلاقي و مذهبي براي پرس برگزاري  دوره

 حركت به سوي رشد و ارتقاي كارمندان 
 هاي فردي با ارزيابي شايستگيها و قوتشناسايي ضعف

 خوداتكايي 
 داشتن پشتكار و نداشتن هراس از نتيجه كار

 انگيزش

 هايي با هدف انگيزش اجراي برنامه
 علاقه به كار ايجاد 

 وي مديران و قدرشناسيس  از توجه
 تشويق كاركنان 

 رفاه كاركنان تعادل بين كار و زندگي و پشتيباني از 
 تشويق و ايجاد روحيه مثبت در كاركنان 

 پذيرهاي اخلاقي با تشويق و قدرداني و دادن پاداش به كاركنان متعهد و مسئوليت تقويت ارزش
 هاي مختص براي هر فرد ايجاد انگيزه به روش



 ٢٢١/  مشي... خط مبتني بروري اطلاعات امديريت تأمين امنيت فن  اي آميخته از الگويمطالعه 

 مضامين پايه مضامين سازمان دهنده  مضامين فراگير 
 پاداش  –عملكرد براساس  نظام ارزيابي عملكردطراحي 

 روحيه كارمندان 
 رفاه كاركنان تعادل بين كار و زندگي و پشتيباني از 

 كاركنان انگيزش 
 هاي رهبري مؤثر استفاده از شيوه

 هاي پرداخت تشويقي استفاده از شيوه

 جبران خدمات 

 انتقال حس ارزشمندي 
 دريافت احساس ارزشمندي از طرف سازمان 

 ها ارزشمند شمردن كاركنان و قدرداني از آن
 فراخور  به هاشكست  به و هاموفقيت  پاداش به

 مشاركت 

 هاي مديريت مشاركتيستفاده از برنامها
 مشاركت كاركنان 

 به صورت تيمي و با مشاركت همه كاركنان انجام كارها 
 هاي مساعد و فراهم بودن پيش نيازهاي مشاركت و شيوه اجراي درست آن وجود زمينه

 به صورت گروهي و تيمي فعاليت 
 غيررسمي براي تكميل و بهبود روابط رسمي تشويق براي برقراري ارتباطات 

 هاي مشاركتي ايجاد برنامه
 اتحاد و همكاري بين اعضاي سازمان 

 فراهم ساختن محيطي براي كار تيمي و همفكري و همدلي اعضاي سازمان 
 ها بيشتر با هم تيميبرقراري ارتباط 

جهت ايجاد فرهنگي كه در آن همگان در تلاش براي رشد دادن ديگري هستند و  كاركنانسازي و بسترسازي در بين زمينه 
 كنند كمك  مجموعه و سازمان با تأثير بر روي يكديگر به پيشرفت 

 تسهيم اطلاعات بين كاركنان
 داشتن روحية همكاري و اهداف مشترك 

 مديريت عملكرد 

 ريزي برنامه
 نظارت 
 توسعه

 بندي و پاداشرتبه

عمكرد منابع  
 انساني

 تصميم گيري

 انعطاف پذيري در تصميم گيري
 هاي تصميم گيريمهارت

 گيري بر اساس اصول علمي  تصميم
 تعهد و پايبندي نسبت به تصميمات و برنامه

 اخلاقي  گيري تصميم

 رفتار فردي

 عملكرد وظيفه اي
 هاها و سختيخويشتنداري، شكيبايي و خودداري از شكايت در ناگواري

 مداري  فرهنگ
 ظرفيت پذيرش رويدادهاي گوناگون 

 ناپذيري  خستگي
 خوش قولي 
 خلوص نيت 

 خوش اخلاقي 
 صبر و حوصله 
 پرهيز از حسد 

 هدفمنــد بودن در زندگي 
 اخلاق پسنديده 

 شكيباييداشتن صبر و 
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 مضامين پايه مضامين سازمان دهنده  مضامين فراگير 
 تكامل 

 تخصص
 نفوذ كلام 

 تهذيب نفس 
 پرهيز از شتابزدگي 

 پرهيز از شتابزدگي و عجله
 ها در بحرانتسليم ناپذيري 

 رفتار سازماني 

 رضايت شغلي
 ) مديريت زمان(شناسي  وقت 

 هاي جديد پذيرش مسئوليت آمادگي براي 
 غير مهم مرتبط با شغل در طي تجزيه و تحليل مشاغل و پس از آن توانايي تشخيص اطلاعات مهم از 

 ها و هنجارهاي اجتماعي رعايت و احترام نسبت به ارزش
 با اهداف سازماني سازگاري 

 هاي روحي و رواني از توانمندي انو كارمند انمديربرخورداري 
 هاي مخالف مواجه با مشكلات و ايده اييتوان

 اجتماعي  پشتيباني
 پذيريش مسؤوليت رفتار يا عملكرد 

 داشتن روابط عمومي 
 شــناخت از محيــط كار 

 درك دقيق مشكل و يا خواسته مشتري و ارائه راه حل مناسب
 افراد در سازمان  ستهيشا يابينقاط قوت و ضعف با ارز ييشناسا

 اداره رواج اخلاق هنجاري كه قابل قبول در 
 درك بر مسئوليت پذيري و تعهد 

 قرار گرفتن براساس شايستگي و تخصص و تحصيلات و آموزش درست در هر پست و جايگاهي 
 چيز  در مورد همه بهره مندي از اطلاعات درست 

 رفتار مسئوليت پذيري در قبال 
 صداقت رفتارياعتماد و شناخت مناسب از نحوه تاثيرگذاري 

 هاي سازماني ادراك سياست 
 پذيرش انتقاد 

 وجدان كاري و انضباط اجتماعي 
 رعايت اصول آداب معاشرت در محيط كار 

 ياري رساندن به همكاران 
 امانتداري از كار و مسئوليت 

 خدمت به خلق 
 ووليت ئ احساس مس

 اياخلاق و رفتار حرفه 

 ساختار سازمان 

 رسميت 

 يكپارچه نمودن نيازهاي سازمان با نيازهاي فردي اعضاي آن
 هاي سازماني استاندارد كردن فعاليت 

 صحت و دقت اطلاعات و كنترل صحت، دقت و پويايي آن
 غير مستقيم مديرايجاد انسجام و پويايي در سازمان با حداقل كنترل و نظارت 

 بهينه سازي تعداد كاركنان
 سالاري شايسته ها بر اصلمجازات و هاپاداش قرار دادن مبناي

 پيچيدگي

 ها عدم تمركزگرايي سازماني و كاهش هزينه
 اتوماسيون و كاهش عمليات دستي

 افزايش سرعت و سادگي كار 
 هدف استفاده بهينه از فناوري ارتباطات و اطلاعات با  هاي يكپارچه اطلاعات مديريتسيستم



٢٢٣/  مشي... خط مبتني بروري اطلاعات امديريت تأمين امنيت فن  اي آميخته از الگويمطالعه 

 مضامين پايه مضامين سازمان دهنده  مضامين فراگير 
 … و عملكرد ارزيابي استخدام،  در فرآيند موجود توجه به جزئيات

 حفاظت و پشتيباني

 مديريت از راه دور 
 امنيت اطلاعات 

 حفاظت از سرورها 
 خدمات پشتيباني اختصاصي

 ايمني سامانه از اشتباهات عمدي 

 استراتژي و اهداف

 طرّاحي فرايند خطاناپذيري كار 
 ها و اهداف سازماني شاخص 

 هاي مادي و معنوي بكارگيري افراد با استعداد و ايمان كاري و دريافت اطلاعات انها در تصميمات با در نظر گرفتن جنبه 
 هاي مناسب تشويق و تنبيه مدل

 نظام تشويق و تنبيه 
 رقابت بين اعضاي سازمانچگونگي 

 راهكارهاي سازماني 
 جايي افراد كنترل جابه

 كنترل سرمايه
 منظور رسيدن به هدف مشخص و مشتركهاي مختلف يك سازمان، بهبرقراري ارتباط بين كارها و منابع تمام بخش

 رهبريسبك 
 استراتژي 

 عملكرد و معيارها 
 در محيط كار  كاركناننيازهاي برآورده ساختن 

 شفافيت 
 هاي داده شده و تعهدات عمل كردن به وعده

 ودن ادعا و عمل بيكسان 
 جلوه دادن  درست حقايق را 
 جمود فكري عدم  

 بهبود جو سازماني 

 ارتباطات و تعامل 

 و ســازمان اعضاءيگانگي نسبي اهداف 
 پذيري مدير انعطاف 

 ارتباطي شفاف
 رتباطات ا
 ها شركت  سالم رقابت 

 ها و زير دستانارتباط مدير با پرسنل، هم صنف
 تعامل و همكاري 

 فراهم آوردن تسهيلات و امكانات رفاهي جهت پرسنل سازمان 
 برخورد قانوني و موثر با پرسنل 

 اطلاعات از پرسنل اخلاق مناسب مديران جهت اخذ 
 تخصص مديريت 

 الگو بودن براي كاركنان 
 ارتباط چشمي برقراري 

 همدردي با كارمندان
 برخورد قاطعانه در صورت لزوم 
 اعتماد كاركنان به مديرشان 

 رفتاري صادقانه و شفاف با همكاران و پرهيز از رياكاري 
 احترام به افكار ديگران 

 مديريت اطلاعات 
 يكپارچه سازي اطلاعات 

 سامانة كنترل منشأ پيدايش اطلاعات 
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 مضامين پايه مضامين سازمان دهنده  مضامين فراگير 
 دريافت اطلاعات درست 
 دريافت بموقع اطلاعات 

 جلوگيري از ضايع شدن اطلاعات 
 گيري ذخيره و پشتيبان

 جلوگيري از تبادل اطلاعات (حبس اطلاعات) عدم  

 رعايت نظم و مقررات 

 كار و حس انجام وظيفه در سازمان ايجاد نظم در 
 مندي قانون 

 استفاده از ابزارهاي كنترلي در رعايت نظم و انظباظ اداري
 اولويت بندي وظايف 

 هايكپارچگي اطلاعات واحد 
 هماهنگي پردازش اطلاعات 

 انجام به موقع كارها 
 با قوانين و مقررات سازمانسازگاري 

مدل مــديريت تــأمين امنيــت فنــاوري اطلاعــات دهد، نشان مي ٢ جدولطور كه همان
 ١٢اساس نظرات    برهاي كشور  اي كاركنان در شهرداريهاي اخلاق حرفهمشيمبتني بر خط

اخــلاق (  بعــد  ٦اند كه  كد باز آورده شده  ٢٤٤هاي مختلف و در  نفر از خبرگان در دسته بندي
يت و نوآوري، مدريت منــابع انســاني، عملكــرد منــابع پذيري، خلاقاي، تعهد و مسئوليتحرفه

) وجود دارند و هر كدام نيــز داراي كــدهاي محــوري مخــتص خــود انساني و ساختار سازمان
 كــد محــوري چهــاركــد بــاز داراي   ٣١مجموعاً بــا    ايبعد اخلاق حرفهطوري كه    . بههستند

كــد و  ٦هاي اجتمــاعي بــا زش كد، رعايت ار  ١٢با    ، انصاف و برابريكد  ٧  با  احترام و كرامت
مجموعاً با پذيري  بعد تعهد و مسئوليتاست. همچنين  كد    ٦همدردي و همراهي با ديگران با  

. بعد خلاقيــت و استكد    ٧كد و وفاداري با    ٣پاسخگويي با  كد محوري    دوكد باز داراي    ١٠
. اســت كد ٥ي با كد و فرد ١٦دو كد محوري سازماني با كد باز داراي    ٢١مجموعاً با    نوآوري

كــد،   ٧آمــوزش بــا  كد محــوري    ششكد باز داراي    ٥٩مجموعاً با  بعد مديريت منابع انساني  
مشاركت با  كد، ٤با  جبران خدماتكد،  ١٤كد، انگيزش با  ١٧توانمندسازي و ارتقاء مهارت با 

 ٥٤. همچنين بعد عملكرد منابع انســاني مجموعــاً بــا استكد  ٤كد و مديريت عملكرد با    ١٣
 ٢٩كد و رفتار سازماني بــا    ٢٠كد، رفتار فردي با    ٥كد باز و سه كد محوري تصميم گيري با  

هفت كد محوري رسميت كد باز داراي   ٦٩مجموعاً با    بعد ساختار سازمان  . در نهايتاستكد  
كــد،  ١٩بــا    اســتراتژي و اهــدافكــد،    ٦  كد، حفاظت و پشــتيباني بــا  ٥كد، پيچيدگي با    ٦با  

 .است كد ٨و رعايت نظم و مقررات با  كد ٧كد، مديريت اطلاعات با    ١٨ارتباطات و تعامل با  
هاي اخلاق مشيمدل نهايي مديريت تأمين امنيت فناوري اطلاعات مبتني بر خط  ١در شكل  

 هاي كشور رسم شده است.  اي كاركنان در شهرداريحرفه
 



٢٢٥/  مشي... خط مبتني بروري اطلاعات امديريت تأمين امنيت فن  اي آميخته از الگويمطالعه 

 
 .اي هاي اخلاق حرفهمشي. الگوي مديريت تأمين امنيت فناوري اطلاعات مبتني بر خط١شكل

يابي معــادلات هاي بخــش كيفــي از مــدلبه منظور اعتبارسنجي نتايج حاصل از تحليل
گيــري مدل انــدازه ٢اِس استفاده شد. شكل شماره اِلساختاري (تحليل عاملي) و نرم افزار پي

 دهد. در حالت معناداري اعداد نشان مي ٣تحقيق را حالت ضرايب استاندارد و شكل شماره 

 
 (مدل اندازه گيري) در حالت ضرايب استاندارد  . تحليل عاملي تاييدي٢شكل



 /٢٢٦ ١٤٠٢ زمستان ،  ٢٢ ة ، شمار٦ دورة ،هاي دفاعيمديريت نوآوري در سازمان فصلنامه 

 
 (مدل اندازه گيري) در حالت اعداد معناداري  . تحليل عاملي تاييدي٣شكل

 يتمــام  يبه دست آمده بــرا  يعامل  يبارها  شوديمشاهده م  ٢همان گونه كه در شكل  
تــر بزرگ ٣در شكل  ياعداد معنادار ريمقاد يبوده و از طرف  ٥/٠تر از  مدل بزرگ  يهاشاخص

مكنــون   ريكننده متغنييتب  يآشكار به خوب  يرهايگفت كه متغ  توانيم  نياست بنابرا  ٩٦/١از  
گــردد. ياز مــدل حــذف نم يز شاخص ــشاخص ها معنادار بوده و ا  يتماممربوطه هستند و لذا  

هاي ســنجش روايــي (شــاخص گيري پــژوهش از شــاخصبراي سنجش برازش مدل انــدازه
(پايــايي تركيبــي و آلفــاي  -ميانگين واريانس استخراج شده و شاخص فورنل لاركر و  پايايي

 گزارش شد كه بر برازش مناســب  ٣ها در جدول  شود. نتايج اين شاخصكرونباخ) استفاده مي
مدل اندازه گيري تحقيق دلالت داشت. همچنين براي بررسي برازش كلي مــدل از شــاخص 

عنوان مقــادير بــه  ٣٦/٠و    ٢٥/٠،  ٠١/٠نيكويي برازش استفاده شد. در اين معيــار ســه مقــدار  
شده است. با توجه به مقدار نيكويي بــرازش بــه دســت آمــده ضعيف، متوسط و قوي تعريف  

 شود. بود، برازش كلي مدل تحقيق قوي ارزيابي مي ٤٠٣/٠با براي مدل تحقيق كه برابر 
 
 
 
 



٢٢٧/  مشي... خط مبتني بروري اطلاعات امديريت تأمين امنيت فن  اي آميخته از الگويمطالعه 

 هاي سنجش روايي و پايايي ابزار تحقيق . شاخص ٣جدول 
 ميانگين واريانس استخراج شده ضريب پايايي تركيبي  ضريب آلفاي كرونباخ  متغيرها 

.٨٣٠٠ ٠.٧٢٧ اخلاق حرفه اي   ٠.٥٥٠ 

 ٠.٧٣٢ ٠.٨٤٥ ٠.٧٣٨ تعهد و مسئوليت پذيري
 ٠.٥١٣ ٠.٨٦٢ ٠.٨٠٧ مديريت منابع انساني 
 ٠.٦١٥ ٠.٨٢٧ ٠.٧٨٦ عملكرد منابع انساني

 ٠.٥٨١ ٠.٨٦٦ ٠.٨١٩ ساختار سازماني 

 ٠.٦٦٩ ٠.٨٠٢ ٠.٧٠٥ خلاقيت و نواوري
 ٠.٥٧٨ ٠.٩٣٥ ٠.٩٢٧ تامين امنيت فناوري اطلاعات 

 لاركــر، و فورنــل زعم به. شد استفادهلاركر  و از روش فورنل واگرا  روايي  براي سنجش
واگرا وقتي در سطح قابل قبولي است كه ميزان ميانگين واريانس استخراج شده بــراي   روايي

بــه   هاي ديگر در مدل باشد. با توجههر سازه بيشتر از واريانس اشتراكي بين آن سازه و سازه
توان گفت كه روايي واگرايي در حد قابل قبولي قرار دارد. چرا كه جــذر ميــانگين مي  ٤جدول  

) براي هر متغير بيشتر از همبستگي آن متغير با ساير متغيرها AVEواريانس استخراج شده(
 است.

 . نتايج روايي واگراي مدل اندازه گيري تحقيق ٤جدول

اياخلاق حرفه متغيرها پذيري تعهد و مسئوليت    خلاقيت و نواوري  ساختار سازماني عملكرد منابع انساني  مديريت منابع انساني 

      ٠.٧٤١ اخلاق حرفه اي 
     ٠.٨٥٥ ٠.٦٩٤ تعهد و مسئوليت پذيري 
    ٠.٧١٦ ٠.٧١٣ ٠.٧١٠ مديريت منابع انساني
   ٠.٧٨٤ ٠.٧٠٠ ٠.٧٢٩ ٠.٧٢٣ عملكرد منابع انساني 

  ٠.٧٦٢ ٠.٦٣٩ ٠.٦٩١ ٠.٦٧٨ ٠.٦٩٨ ساختار سازماني 
 ٠.٨١٨ ٠.٧١٩ ٠.٧٢٠ ٠.٦٤٨ ٠.٧٠٣ ٠.٦٤٥ خلاقيت و نواوري 

اســتفاده   ١گيري از شاخص اعتبــار اشــتراكيهمچنين  براي سنجش كيفيت مدل اندازه
دهد كه آيا مدل از قدرت پيش بيني برخوردار است يــا نــه؟ مقــدار شد. اين شاخص نشان مي

باشد. چنانچــه مقــادير (قوي) متغير مي٣٥/٠(متوسط) و  ١٥/٠(ضعيف)،  ٠٢/٠اين شاخص بين  
هاي آن بايــد تجديــد اين متغير در وضعيت ضعيف باشد، بايد در مورد مدل تحقيق و شاخص

گيري تحقيــق مقادير اين شاخص براي متغيرهاي مــدل انــدازه  ٥توجه به جدول  نظر كرد. با  
 بيني مدل است.است كه نشان دهنده بالا بودن قدرت پيش  ٣٥/٠تر از بزرگ

 
1 Cv.com 
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 . مقادير شاخص اعتبار اشتراكي ٥جدول 

وضعيت شاخص مقادير شاخص اعتبار اشتراكي   متغيرها 

 قوي ٠.٣٦٧ اخلاق حرفه اي

 قوي ٠.٤٠٣ مسئوليت پذيري تعهد و 

 قوي ٠.٣٩١ مديريت منابع انساني 

 متوسط  ٠.٢٨٩ عملكرد منابع انساني 

 قوي ٠.٣٧٥ ساختار سازماني
 متوسط  ٠.٢٩٤ خلاقيت و نواوري

 گيري بحث و نتيجه
پژوهي با رويكرد مديريت بحران انجام گرفت. با توجه هدف طراحي مدل آينده  اين تحقيق با

حاصــل از هــاي  به رويكرد آميخته پژوهش در بخش كيفــي تحقيــق، از طريــق تحليــل داده
پژوهي و مــديريت انجام شده، با روش تحليل مضمون الگــوي مفهــومي آينــدههاي  مصاحبه

پژوهي بود كه نتــايج حاصــل وي مفهومي آيندهبحران تدوين شد. هدف اول تحقيق تهيه الگ
 مضمون فراگير ٦دهنده و مضمون سازمان ٦٧مضمون پايه در قالب    ٢٩٣حاكي از شناسايي   

ها) كنندهو تنظيمها  نگري، هوشياري محيطي، رهبري، خلاقيت و نوآوري، محدودكننده(آينده
بلندمــدت هاي  اقــدامات و برنامــهنگري به تفكر و نگرش حــاكم و  بود. مضمون فراگير آينده

انداز سازماني تبيين شده و از طريــق سازمان اشاره دارد كه در قالب اهداف، استراتژي و چشم
دهنده براي آن عبارتند شود. برخي از مضامين سازماننظامات و فرايندهاي سازمان دنبال مي

 يتكنولــوژ،  آينده  يبرا  يريزبرنامه،  ندهيآ  يمطلوب برا  ينيبشيپ،  سازمان  يستميتفكر س  از:
 اندازو نگــارش چشــم  نيتــدو  ،مجدد  يو مهندس  يابيارز  نظام،  ندهيآ  يبرا  ياستراتژ،  ندهيدر آ

سازمان. مضمون فراگير هوشياري محيطي به توجه و تمركز سازمان به محيط پيرامون خــود 
بــا  يســازگارو رصد و پايش متغيرهاي تاثيرگذار محيطي اشــاره دارد. ايــن مضــمون شــامل 

بوده است. مضمون فراگيــر بعــدي،  ايپو طيمحو  در سازمان يدرون ياريهوش، رامونيپ  طيمح
خلاقيت و نوآوري است كه به اقدامات فردي و سازماني در جهت ايجاد و توسعه خلاقيــت و 

بــه   اقياشــت،  سر گذاشتن موانع  پشتهايي مانند  نوآوري در سازمان اشاره دارد و شامل مولفه
و  نو وخلاقانــه  يهادهياز ا   تيحما،  نو و خلاقانه  يهادهيو پرورش ا  توسعه،  سازمان  يريادگي

است. مضمون فراگيــر ديگــر، رهبــري اســت كــه بــه بــه   نو و خلاقانه  يهادهياز ا  يوربهره
پژوهي و اقدامات مربــوط بــه آن تقويــت و كارگيري سبك رهبري اشاره دارد كه در آن آينده

 ــانگ،  ييگراآرمانهايي مانند  مل مولفهشود و شادنبال مي  ــترغو    بخشالهــام  زش ي  ــ  بي  يذهن
به موانع و ها  بودند. محدودكنندهها  كنندهو تنظيمها  كنندهاست. ديگر مضامين فراگير، محدود



٢٢٩/  مشي... خط مبتني بروري اطلاعات امديريت تأمين امنيت فن  اي آميخته از الگويمطالعه 

ها كننــدهپژوهي در سازمان اشاره داشته و تنظيمسازي آيندهپيش روي نهادينههاي  محدوديت
پژوهي در ســازمان ســازي آينــدهاشاره دارد كه بستر مناســبي را بــراي نهادينهنيز به عواملي  

، دور از انتظــار جينتــا، موانــع شــروع مطلــوبشــامل ها كنندهسازد. برخي از محدودفراهم مي
تــوان بــه نيــز ميها  كننــدهنامناسب است و از جمله تنظيم  يسازمان  جوو    يانسان  منابعضعف  
و  بــه جــا و مطلــوب مداخلــه، مطلوب در سازمان ساختار، تيريمد و سازمان،  هاو روش   فنون
تحقيق با برخي از نتايج هاي  اشاره كرد. اين بخش از يافته  يمشاركت در رقابت سازمان  سبك

 يمــراد،  )١٣٩٦(  ينــور،  )١٣٩٥و همكاران (  يدختيب  نيام،  )  ٢٠١٨(   اداويو    نگيسمطالعات  
 مطابقت دارد.  )١٣٩٦و همكاران ( يواعظو  )  ١٣٩٤(  يو سبزوار  يارجنك يديام ،يپردنجان

هاي مديريت بحــران ســازماني بــوده هدف دوم تحقيق به دنبال شناسايي ابعاد و مولفه
 ١٠٥ها به روش تحليل مضمون، حاكي از شناسايي  هاي حاصل از تحليل مصاحبهاست. يافته

مضــمون فراگير(پيشــگيري، آمــادگي،  ٤مضمون سازمان دهنــده و  ٣٤مضمون پايه در قالب  
مقابله و بازتواني و بازسازي) است. مضمون فراگير پيشگيري، به مجموعه اقداماتي اشاره دارد 

ســاز كه در سازمان به منظور جلوگيري از رخدادهاي بحراني و ايجاد شدن شرايطي كه زمينه
هايي مانند ضمون، مولفهگيرد. براي اين موقوع بحران در خصوص مسائل سازماني انجام مي

، از بحــران  يريشــگيخــود در پ  يهــاييبــه توانا  نانياطم،  قيحقا  رش يپذ،  اطلاعات  مديريت
 ــ ليتشــك  صيو تشــخ شــناخت ،طيشــرا كنتــرل، بحــران ييشناســا، بحــران تيريمــد ميت

 ي شناســايي شــده اســت. مضــمونضــرور  يكارها  انجامي كارها و  بندتياولو،  هاتيمحدود
فراگير آمادگي به مجموعه اقدامات اشاره دارد كــه ســازمان را بــراي مواجهــه بــا رخــدادها و 

، شناسايي هشدار اوليههايي مانند  سازد. اين مضمون نيز شامل مولفهمسائل بحراني آماده مي
به هم   عملكردو    در هنگام هشدار  مقابله،  ارزيابي هشدار،  موقع هشدارهاه  تعيين و شناسايي ب

اشاره كرد. مقابله مضمون فراگير بعدي است كه به مجموعه اقداماتي اشاره دارد كــه   تهوسيپ
سازمان در زمان وقوع بحران و در مواجهه با مسائل و رخدادهاي بحراني به منظــور كــاهش 

هايي ماننــد دهــد. ايــن مضــمون نيــز مولفــهپذيري و اثرات منفي آنها از خود نشان ميآسيب
چرخــه   جاديا،  تعيين مركز كنترل بحران،  كز بر اشاعه اخبار و اطلاعاتتمر،  پاسخگويي سريع

شــود. در نهايــت را شــامل مي  هاي ناشــي از بحــرانآسيب  مهارو    از كاركنان  مراقبت،  يعلم
هايي اشــاره دارد كــه در مضمون فراگير بازتواني و بازسازي كه به مجموعه اقدامات و برنامــه

سازمان بعد از وقوع و اتمام رخدادهاي بحراني به منظور رفع اثرات منفي ناشــي از بحــران و 
گيرد و شــامل ام ميهاي سازمان و بازگشت به شرايط عادي انجاحياء محدد ظرفيت و قابليت

 ــگبهره،  عوامــل مســبب بحــران  شناســايي،  آسيب بحران  ارزيابيهايي همچون  مولفه از   يري
بــراي   آمــادگي،  امينــت ســازمان  تضــمين،  آثــار منفــي بحــران  حــذف،  منــابع  ييتوانا  تينها

هاي تحقيــق است. اين بخش از يافته  و بازگشت به حالت تعادل  بازسازيو    هاي آيندهبحران
ــا  ــز ب ــوبي و عالمــه(ني ــات صــالحي، يعق ــايج مطالع ــوهبتي زهــان و ١٤٠٠بخشــي از نت )، م
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 ) همخواني دارد. ١٣٩٩) و يوسفي رامندي(١٤٠٢)، عبدي، داودي و كمالي(١٣٩٩همكاران(
پژوهي در مديريت بحران سازماني بود. بــراي سوم پژوهش به دنبال بررسي نقش آيندههدف  

هاي گرداوري شده از ه از روش معادلات ساختاري دادهاين منظور با رويكرد كمي و با استفاد
رابطه آزمون شد  ٢٤طريق پرسشنامه مورد تجزيه و تحليل قرار گرفت. در مدل مورد بررسي، 

نگري، خلاقيــت و نــوآوري، هوشــياري محيطــي، پژوهي(آيندهكه در آن تاثير شش بعد آينده
مديريت بحران (پيشگيري، آمادگي، مقابله و  ها) بر ابعادكنندهها و تنظيمكنندهرهبري، محدود

) بييشترين ٠.٤٥٧نگري(با ضريب  بازسازي و بازتواني) تحليل گرديد. نتايج نشان داد كه آينده
نگري تاثير را بر مولفه پيشگيري و بعد از آن مولفه آمادگي مديريت بحران دارد و تاثير آينــده

بود. هوشياري محيطي نيز بيشترين تــاثير را بــر   بر دو مولفه ديگر مديريت بحران نيز معنادار
پيشگيري و مقابله دارد و تاثير آن بر دو آمادگي و بازسازي نيز معنادار بود. خلاقيت و نوآوري 
نيز تاثير معناداري بر هر چهار مولفه مديريت بحران داشت. خلاقيت و نوآوري بيشترين تاثير 

هاي شناسايي شــده دگي و مقابله دارد. محدود كنندهرا بر بازسازي و بعد از آن پيشگيري، آما
پژوهي نيز تاثير منفي بر هر چهار مولفه مديريت بحران داشتند. تــاثير تنظــيم در الگوي آينده

هاي مديريت بحران مثبت و معنادار بود و بيشــترين تــاثير آن بــر ها نيز بر تمامي مولفهكننده
ش رهبري نيز بر هر چهار مولفــه مــديريت بحــران مقابله و سپس بازسازي بود. در نهايت نق

 تاييد شد. نتايج نشان داد كه رهبري بيشترين تاثير را بر مولفه پيشگيري و مقابله دارد.
، پژوهي بــر مــديريت بحــرانهاي تحقيق و تاثير معنادار آينــدهدر انتها با توجه به يافته

 شود؛ مطالعه ارائه ميپژوهي در سازمان مورد پيشنهادهاي زير در خصوص آينده
هــاي آموزشــي، وپرورش: برگزاري دورهنگرانه در سطوح مختلف آموزش ترويج تفكر آينده •

 پژوهي و مــديريت بحــران بــراي مــديران،ها و سمينارهاي تخصصي در زمينه آينــدهكارگاه
 كاركنان، دانش آموزان و اولياء آنها. معلمان،

اي متشــكل از تشــكيل واحــد يــا كميتــه  ؛پژوهيآيندهايجاد ساختار سازماني مناسب براي   •
وپرورش پژوهي و مــديريت بحــران در ســطوح مختلــف آمــوزش متخصصان در حوزه آينــده

 هاي مربوطه.ريزي، اجرا و نظارت بر فعاليت(وزارت، ادارات كل، مناطق، مدارس) براي برنامه
ه مانند هوش مصــنوعي، كــلان به كارگيري ابزارهاي فناوران  ؛هاي نويناستفاده از فناوري •

هــاي بيني رونــدهاي آينــده و ارائــه راه حلها، پيشداده و يادگيري ماشين براي تحليل داده
 هاي پيش رو.نوآورانه براي چالش

هاي نوآورانــه در زمينــه تشــويق و حمايــت از ايــده  ؛ايجاد فضايي حمايتي بــراي نــوآوري •
ها و تشــويق ناسب براي ارائه و تبــادل ايــدهوپرورش و مديريت بحران، ايجاد بستر مآموزش 

 افراد خلاق و مبتكر.
اختصــاص منــابع مــالي كــافي بــراي انجــام   ؛هاي نوآورانــهتخصيص بودجه براي فعاليت •

وپرورش و حمايــت از هاي نوآورانه در زمينه مــديريت بحــران در آمــوزش ها و پروژهپژوهش



 ٢٣١/  مشي... خط مبتني بروري اطلاعات امديريت تأمين امنيت فن  اي آميخته از الگويمطالعه 

 هاي خلاقانه.ايده
هاي نوآورانــه: تشــويق و تقــدير از كاركنــان، دانــش ي ايــدهتشكيل جوايز و تقديرنامه برا •

هاي نوآورانه و كاربردي در زمينه مديريت بحــران ارائــه پردازان خلاق كه ايدهآموزان و ايده
 دهند.مي
ايــن ؛  وپرورش پژوهي و مجتمع منابع انساني در وزارت آموزش تشكيل دفتر مطالعات آينده •

وپرورش، پژوهي در حــوزه آمــوزش راي انجام مطالعات آيندهتواند به عنوان مرجعي بدفتر مي
هاي آينده، و ارائــه راهكارهــاي مناســب بــراي ارتقــاي كيفيــت ها و فرصتشناسايي چالش

 ها عمل كند.آموزش و آمادگي براي مواجهه با بحران
تواند وظايف مربوط به جذب، آموزش، و توسعه منابع انســاني مجتمع منابع انساني نيز مي •

وپرورش را بــر پژوهي و مــديريت بحــران در آمــوزش هاي آيندهمورد نياز براي اجراي برنامه
 عهده داشته باشد.

هــا بايــد شــامل محتــواي ايــن كارگاه  پژوهي:هاي آموزشي در زمينه آيندهبرگزاري كارگاه •
در   پژوهيپژوهي و كــاربرد آينــدههاي انجام مطالعــات آينــدهپژوهي، روش مفاهيم پايه آينده

 وپرورش باشد.آموزش 
هــاي هاي تعيــين شــده بــراي دورهپژوهي با توجه به مؤلفــهطراحي و تدوين الگوي آينده •

اين الگو بايد بر اساس نيازها و شرايط خاص ؛  وپرورش ساله در آموزش   ١٠تا    ٥زماني حداقل  
 وپرورش ايران طراحي شود.آموزش 

بــا اســتفاده از اســتانداردها و تــدوين   پژوهي در وزارتخانــهتاسيس دفتــر مطالعــات آينــده •
پژوهي اي از دفتر مطالعات آيندهتواند به عنوان زيرمجموعهاين دفتر مي؛  هاي زمان دارپروژه

پژوهي در وظايف اين دفتر شامل انجــام مطالعــات آينــده  و مجتمع منابع انساني فعاليت كند.
هاي لازم بــه مســئولان مربوطــه رش دار، و ارائه گزاهاي زمانهاي خاص، تدوين پروژهحوزه

 خواهد بود.
هــاي مختلــف آموزشــي، فرهنگــي، اجرا و به كارگيري مدل پيشنهادي پژوهش در بخش •

اين كار بايــد بــا   ؛دانشجويي و .. به منظور دريافت بازخورد و اعمال اصلاحات لازم در مدل:
مــديريت ري، و سازمان هاي ذيربط مانند وزارت علوم، تحقيقات و فناوهمكاري ساير دستگاه

نتايج اين طرح بايد به طور مرتــب مــورد بررســي و ارزيــابي قــرار   انجام شود.  ريزيو برنامه
 گرفته و در صورت نياز اصلاحات لازم در مدل اعمال شود.

ها، براي محققان در پــژوهش آتــي تر ساختن يافتهبه منظور توسعه نتايچ پژوهش و كاربردي
 ريپــژوهش در ســا  يها كــه بــا اجــراســازمان  ريبــه ســا  جينتــا  مياول، تعم  شود؛ميپيشنهاد  
برتر در   يهاتجارب و روش   ييو شناسا  جينتا  ميكشور، امكان تعم  يهاها و دانشگاهوزارتخانه

 يرا بــرا نــهيآورد و زميبحــران را فــراهم م ــ تيريدر مــد  ينگرندهيو آ  ينوآور  يارتقا  نهيزم
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ها كــه بــا اســتفاده از روش داده  يآور. دوم، بهبود روش جمعكنديم  فراهم  يقيمطالعات تطب
 يهانــهيشــده و هز  يآورو كارآمــدتر جمــع  ترقيصورت دقنظرات كارشناسان به  ،يفاز  يدلف

بحــران كــه بــا توجــه بــه   تيريمدل جــامع مــد  ي. سوم، طراحابدييكاهش م  قيتحق  ياجرا
بحــران در   تيريمــد  يجــامع بــرا  يمطالعــات مــرتبط، مــدل  ريپــژوهش و ســا  نيا  يهاافتهي

 يجداگانــه بــرا يهايزيرو برنامــه شــوديم  يطراح ــ  ينگرندهيآ  تيوپرورش با محورآموزش 
وپرورش (وزارت، ادارات كل، مناطق، مدارس) خواهد داشــت. چهــارم، سطوح مختلف آموزش 

 ــهــر    يبا بررس  هها كسازمان  ريتجارب سا  يبررس  تيريو مــد  ينگرنــدهيآ  ياهاز مؤلفــه  كي
مطالعــات   يبــرا  نــهيشده و زم  ييها شناساتجارب و روش   نيها، بهترسازمان  ريبحران در سا

مدل كــه مســائل و مشــكلات   يسازيجار  يهاچالش  ي، بررسپنجم.  شوديفراهم م  يقيتطب
 يو راهكارهــا  ييها را شناســاســازمان  ريبحــران در ســا  تيريمدل مد  يسازيمربوط به جار

 .كنديها و موانع ارائه مچالش نيرفع ا يمناسب برا

 منابع 
ساختار    ني). تدو١٣٩٦(.بنده، مسعود و مرادي، داريوشحاج  ؛زهرا  قاطعي كلاشمي،  ؛ديسع  ابراهيمي،

   .٧٨-٦٧)،  ٤(٢٨،  تيريمدپژوهي  آينده  هينشراصفهان.    يدر شهردار  يپژوهندهيمناسب آ

  يالگــو ي). طراح ــ١٣٩٦. (داكبريس ــ ،ييپورطباطبــا يل ــيو ن يعل ــ ،ينصراصــفهان؛ رضايعل ،يميابراه
و كارشناســان   رانيمــد يآن با خودكارآمد يارتباط ليو تحل يسازمان يريادگي يساز نهينهاد

 .٨٢-٦٣)،  ٢(٩،  امداد و نجاتهلال احمر).    تي: جمعي(مطالعه مورد

در    يانســان  يروي ــن  يو بهــره ور  تي ــفيك تيري). نقش آموزش بر مــد١٣٩٤. (رالساداتيمن ،يانتظار
  ت،يريدر مــد  نينــو  يهاپژوهش  يالملل  نيكنفرانس ب.    يسازمان يوپرورش و مدل تعالآموزش

 .ياقتصاد و حسابدار

آمــوزش    يكــرديرو  راتيي ــتغپژوهي  آينده)١٣٩٤احمد.(  ،ياكبر و نامن  يعل  رستگار،  ؛نيام  ،يدختيب
فصلنامه پــژوهش و  . ١٤١٠افق  يمحتمل برا ييويكشور؛ سنار يانسان هيدر توسعه سرما يعال

 .٥٥-٣١)،٣(  ٢١  ،  يدر آموزش عال  يزيبرنامه ر

پژوهي بر برنامه آموزشــي و برنامــه درســي مــدارس  ). تاثير دانش آينده١٣٩٩تقوايي يزدي, مريم. (
-٢٣)،  ١٨(٩،  مطالعات برنامه ريزي آموزشي.  ه مدلكارآفرين در استان مازندران به منظور ارائ

٣٨.   

).  ١٣٨٩. (رضايعل  ،يديخورش  يمحمدو نادر  ،يبازرگان  ؛حسن  ،ياكبر  يعل؛  غلامرضا  ،يهاشم  نيحس
).  ي(مورد: ســپاه پاســداران انقــلاب اســلام  يدر توسعه منابع انسان يپژوهندهيآ يالگو يطراح

 .٦٩-٤٧)،  ٢(٢  ،يمنابع انسان  تيريمد  يهاپژوهش



٢٣٣/  مشي... خط مبتني بروري اطلاعات امديريت تأمين امنيت فن  اي آميخته از الگويمطالعه 

 ــ  دي ــمج  ،يخان محمد  ،؛نيپور، حس  ياصلي؛  هاد  ،يخان محمد   ي). طراح ــ١٣٩٧. (لايو شــمس، ل
  ،ياســلام  تي ــو ترب  رتيبص.  يمقام معظم رهبر اناتيبر ب يمبتنها ارزش يساز نهينهاد يالگو
٣٤-٩)،    ٤٦(١٥. 

فصلنامه مديريت بحران  .  بحرانپژوهي در مديريت  ارائه الگوي نقش آينده).  ١٤٠٢ياري، فرشاد.(شاه
 .  ١١٢-٩٣)،  ١(١٥،  هاي اضطراريو وضعيت

مفهــوم    يــيو چرا  يســتي). چ١٣٩٦(.  حــاكم ،يو قاسم ميمحمدرح ،يوضيمسلم. ع ،يناغان يروانيش
در   يارشــته  اني ــمطالعــات م.  پژوهيآينــده  در فرا رشته  يراهبرد  ينگار  ندهيآ  يارشته  انيم

 .  ٢٤-١)،  ٣(٩.  يعلوم انسان
بحــران   تيريمــد يالگــو ي). طراح ــ١٤٠٠عالمــه. ( خــا،ينورمحمد، و ك ،يعقوبينوذر، اسما،    يصالح

 .١٠٢-٧١)،    ٢(٤  ران،يا  يدولت  تيري. مطالعات مدبيفراترك  كردياجتماع محور با استفاده از رو
). طراحي الگــوي مــديريت بحــران بــراي مــديران  ١٤٠٢نقي. (  ،كمالي ؛رسول  ،داودي  ؛فريبا  ،عبدي

 .٢٧٩-٢٦٣)،  ٤(٥،  فصلنامه مديريت و چشم انداز آموزش .دانشگاه فرهنگيان
  ،ي: مفهــومپردازراني ــدر ا يمند عــدالت آموزش ــ). مرور نظام١٤٠٢. (ريام  ،يمانيرضا و سل  ،يمحمد

 .١٧٠-١٤٥  ،)٢٣(١٢  ،يآموزش  يزيمطالعات برنامهها.  چالشها و شاخص
  يبرا  ييالگو  ي). طراح١٣٩٥. (ريام  ،يرضوان و سبزوار  ،يارجنك  يديام  ؛حجت اله  ،يپردنجان  يمراد

 .  و اشتغال  يمهارت آموز  شيهما.  يو حرفه ا  يفن  يهادر آموزشپژوهي  آيندهكردن    نهينهاد

).  ١٣٩٩هـــدي (موهبتي زهان، حسين؛ يعقوبي، نورمحمد؛ محمدي، محمد؛ محمودزاده واشـــان، م
طراحـي الگـوي مرحلـهاي مـديريت بحران با رويكرد ظرفيتسازي جوامع محلي با استفاده از  

   ٢٠٣.  ١٧٥-)،  ٢(١٢،  مديريت دولتيروش فراتركيب.  
مديريت    )توسعه مدل آينده پژوهي مبتني بر پيمايش محيطي.١٣٩٦(. ميمر ،يوبيو ا امكيس ،ينور

 ٦٦  -٥٥،  ٢٢    فردا،

در  پژوهي  آينــدهضــرورت    ).١٣٨٦( .ميابــراه ،ياني ــو حاج يعل ــ محمــد ،يگــودرز؛ رضا يعل ،يهمت
 .١٤-١)،  ١٠٢  ياپي(پ  ٢٦.  تيريمدپژوهي  آيندهوپرورش.  آموزش  يهانظام

با    يدر علوم انسانپژوهي  آينده).  ١٣٩٦. (دحساميس  ،يو وقف يمحمدمهد ان،يقم ؛دكماليس ،يواعظ
،   )٣(٥ ،يدولت ــهاي ســازمان تيريمــددستاوردها و اثرات.   ،ملاحظات  ،دانش  تيريمد  كرديرو

٤٧-٣٣.  

). طراحي الگوي راهبردي مديريت بحران امنيتي مبتني بر منظومــه  ١٣٩٩رسول. (  ،يوسفي رامندي
مطالعــات مــديريت   ).١٣٨٨فكري مقام معظم رهبري (مدظله العالي) (مورد مطالعــاتي فتنــه  

 .٣٤-٧)،  ١(١٢،  بحران
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